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1. Introducción 

Las Políticas para gestionar la seguridad de la información y ciberseguridad de EMTELCO S.A.S. representan 
un compromiso ético y de responsabilidad adoptado por nuestra organización. Buscamos crear un entorno 
seguro para gestionar información propia, de clientes y de terceros, prescindiendo de su ubicación. 

Hemos establecido estas políticas para proporcionar directrices clave en la gestión de seguridad de la información 
y ciberseguridad. El objetivo es cultivar una cultura de seguridad en todos los procesos de la entidad como parte 
de nuestra estrategia, asegurando que los datos estén protegidos de manera adecuada. 

Proteger la información es una prioridad para EMTELCO S.A.S., y esto incluye los datos de nuestros 
colaboradores, el estado, clientes, comunidad, socios y proveedores. Este compromiso se realiza para cumplir 
con requisitos contractuales, operar nuestro negocio de manera efectiva y mantener la confianza depositada en 
nosotros por todas estas partes. 

2. Objetivos 

A continuación, se detalla los siguientes objetivos: 

 

2.1. Objetivo General: 

Determinar las Políticas generales de Seguridad y Ciberseguridad para que la información que maneja 
EMTELCO S.A.S. bien sea propia, en custodia o compartida con terceros, cumpla con los controles de seguridad 
implementados en la organización y alojada en cualquier sistema de información. 
 

2.2. Objetivos Específicos: 

• Preservar la confidencialidad, la integridad y la disponibilidad de la información de los IVRs 
transaccionales y los IVRs financieros sujetos a las normativas ISO 27001 y PCI-DSS. 

• Reducir en un 13% respecto al año 2023 el número de incidentes de seguridad de la 
información/ciberseguridad en la Organización. Logrando esfuerzos en conjunto entre todas las 
áreas, fortaleciendo el sistema de seguridad de la información y creando ambientes más seguros. 

• Asegurar la disponibilidad de los IVRs transaccionales y financieros en un 99,9%, alineándola con 
el alcance de nuestro sistema de gestión de seguridad de la información. 

• Fortalecer la cultura de seguridad de la información y ciberseguridad a nivel general. 

• Establecer un respaldo sólido para la administración de riesgos centrada en los activos, con el 
propósito de resguardar la información contra posibles amenazas. 

• Realizar la planificación y acompañamiento a la organización para la migración segura a la nube, 
adoptando las mejores prácticas de ISO 27017 y ISO 27018, así como la regulación Circular Básica 
Jurídica (C.E. 029/14) con sus respectivas Circulares Externas 029/14 y 005/19 de la SFC 
(Superintendencia Financiera de Colombia). 

• Establecer y mantener una gestión de identidades y accesos con terceros, garantizando un 
proceso seguro de asignación y rotación de credenciales. 

• Diseñar y llevar a cabo simulacros de manera controlada con el propósito de evaluar la eficacia de 
los planes de respuesta y las plataformas de ciberseguridad. Ajustando y perfeccionar los 
protocolos correspondientes para garantizar la creación de entornos seguros en EMTELCO S.A.S. 

• Desarrollar y aplicar protocolos exhaustivos de seguridad para fortalecer la colaboración con 
clientes, proveedores y otras entidades externas. 
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• Establecer las bases para el desarrollo, implementación, mantenimiento y cumplimiento de la 
Seguridad de la Información mediante un Sistema de Gestión que la integre en toda la 
organización. 

 

3. Alcance  

Las Políticas para gestionar la Seguridad de la Información y Ciberseguridad aplica a todos los empleados, 
clientes, proveedores y entes externos de EMTELCO S.A.S. que acceden, de manera interna o externa, a 
cualquier activo de información de la organización, o que se encuentra bajo su responsabilidad, independiente 
de su ubicación. 

Así mismo, las presentes Políticas aplican a la información en custodia de nuestros clientes, así como la creada, 
procesada, o utilizada en la Organización. 

Las Políticas para gestionar la seguridad y ciberseguridad tendrán como referencia las normas ISO 27001, PCI-
DSS en sus versiones vigentes y aquellas que aporten para las buenas prácticas de la organización. Y los 
estándares ISO 27032, NIST sp800, sp1800, CIS y COBIT 5. 

4. Roles y responsabilidades 

EMTELCO S.A.S. establece el Comité de Seguridad/Ciberseguridad de la Información para evaluar y aprobar 
las estrategias e iniciativas de control, con el fin de tomar decisiones que permitan minimizar la exposición de la 
organización a los riesgos asociados con seguridad de la información; ha definido roles específicos garantizando 
la madurez del sistema de gestión seguridad de la información a través de la creación del Comité. Todos los 
actores participantes deben conocer dicha política. Aclaramos que las funciones del comité y demás 
mencionados en la política se encuentra en el Manual de Seguridad de la Información en la Política 1: Gestión 
de la seguridad de la información. 

 

4.1. Comité de Seguridad/Ciberseguridad de la Información: 

El Comité de Seguridad y Ciberseguridad de la Información de EMTELCO S.A.S. es un grupo interdisciplinario 
conformado por representantes de diferentes áreas y miembros de la organización como sigue: 

• Presidencia (Asistencia Necesaria). 

• Vicepresidencia de Tecnología (Asistencia Necesaria). 

• Vicepresidencia de Talento Humano. (Asistencia Necesaria). 

• Vicepresidencia de Operaciones y Desarrollo de Negocios (Asistencia Necesaria). 

• Vicepresidencia Administrativo y Financiero (Asistencia Necesaria). 

• Vicepresidencia de Nuevos Negocios. 

• Director Automatización y Ciencias de Datos. 

• Dirección Unidad XP, Marca y Producto. 

• Dirección Operaciones y Desarrollo de CX Bogotá. 

• Dirección Operaciones y Desarrollo de CX Tigo. 

• Dirección Operaciones y Desarrollo de CX Medellín. 

• Dirección Operaciones y Desarrollo de CX Ventas. 

• Dirección Operaciones y Desarrollo de CX Premisas. 

• Gerencia de Ingeniería y Desarrollo (Asistencia Necesaria). 
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• Gerencia de Tecnología. (Asistencia Necesaria). 

• Gerencia de Relaciones Laborales. 

• Gerencia de Proyectos y Procesos. 

• Gerencia de Seguridad de la Información y Continuidad de Negocio (Asistencia Necesaria). 
 

El Comité sesionará cada vez que se requiera, previa convocatoria de algunos miembros, de acuerdo con la 
disponibilidad de los integrantes, sin embargo, cada sesión debe contar con la presencia de los miembros de 
“asistencia necesaria “. Podrán asistir otros funcionarios en las sesiones del grupo de seguridad de la información 
para participar en aquellos temas a tratar que se consideren convenientes para su intervención. 

5. Cumplimiento General de la Política 

Los cumplimientos de la Política General de Seguridad de la Información y Ciberseguridad, Política de uso de 
software y Política de Protección de Datos Personales, son de carácter obligatorio. Todos y cada uno de los 
empleados de la organización, clientes y entes externos, deben entender su rol y asumir su responsabilidad 
respecto a los riesgos en el acceso, uso, manejo, administración y protección de los activos de información, 
además estarán sometidos a las acciones legales y/o disciplinarias que sean pertinentes. 

El incumplimiento de las leyes vigentes asociadas a la organización por parte de los empleados de la Compañía, 
además de las consecuencias legales, podría dar lugar a la imposición de la sanción correspondiente, de acuerdo 
con lo dispuesto en el contrato de trabajo, Convención Colectiva de Trabajo, Reglamento Interno de Trabajo y la 
reglamentación legal vigente. 

6. Políticas para Gestionar la Seguridad y Ciberseguridad de la 
Información.  

Estas políticas entran en vigor a partir de su fecha de aprobación por el comité de seguridad de la información e 
integradas a La política del sistema de gestión integral de EMTELCO S.A.S. 

A continuación, se detallan los lineamientos para cumplir las políticas de seguridad y Ciberseguridad de la 
información de EMTELCO S.A.S. 

 

6.1. Política 1: Gestión de Seguridad de la Información. 

La organización debe implementar y mantener un área de Seguridad de la Información con responsabilidades 
claramente definidas y asociadas a la adopción de las buenas prácticas de seguridad de las normas PCI-DSS, 
ISO 27001, ISO 27017, ISO 27018 y Circular Básica Jurídica (C.E. 029/14) con sus respectivas Circulares 
Externas que correspondan de la SFC (Superintendencia Financiera de Colombia); y aquellas que puedan surgir 
y que apliquen; permitiendo garantizar la seguridad de la información de la compañía y de nuestros clientes, 
soportando la misión y objetivos estratégicos de EMTELCO S.A.S. 

Esta Política de Seguridad de la Información debe ser comunicada y socializada con empleados y terceros para 
asegurar la debida gestión de la seguridad de la información de EMTELCO S.A.S., su revisión se realiza mínimo 
una vez al año o antes si lo amerite, con el fin de asegurar su conveniencia, adecuación, modificación, aplicación 
y eficacia. Todo cambio en la  Política de Seguridad de la Información y Ciberseguridad debe ser aprobado por 
la Presidencia,  Vicepresidencia de Operaciones y Desarrollo de Negocios, Vicepresidencia de Tecnología, 
Vicepresidencia de Talento Humano, Vicepresidencia Administrativa y Financiera, Gerencia de Ingeniería y 

https://web.emtelco.co/ZonaE/empresa#empresa_normatividad
https://web.emtelco.co/ZonaE/empresa#empresa_normatividad
https://web.emtelco.co/ZonaE/empresa#empresa_normatividad
http://intranetzonae/ZonaE/sites/default/files/normatividad/reglamento-de-trabajo-intra_0.pdf
http://sgi-docs/plan/management_policy/#no-back-button
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Desarrollo, Gerencia de Tecnología y Gerencia de Seguridad de la Información de EMTELCO S.A.S. 

Cualquier inquietud acerca de la aplicabilidad de está política puede ser comunicada a la Gerencia de Seguridad 
de la Información y Continuidad del Negocio, a través del correo electrónico corporativo 
gruposeguridadinformatica@emtelco.com.co. 

 

6.2. Política 2: Administración del Riesgo en Seguridad de la Información. 

La Organización desde la Vicepresidencia de Tecnología, Gerencia de Seguridad de la Información, Gerencia 
de Tecnología y Gerencia de Ingeniería y Desarrollo deberán administrar las amenazas y vulnerabilidades de 
seguridad que estén asociados a los activos de información; garantizando los criterios básicos necesarios para 
la valoración y tratamiento del riesgo de seguridad en EMTELCO S.A.S. junto con el Oficial de Cumplimiento. 

Se deben realizar revisiones periódicas de vulnerabilidades por el área de Seguridad de la Información,  apoyando 
en el cierre de cualquier riesgo o amenaza expuesta en un activo de información. Junto con un plan de trabajo 
entre las Vicepresidencia de Tecnología, Gerencia de Tecnología y Gerencia de Ingeniería y Desarrollo. 

 

6.3. Política 3: Seguridad de la Información en los Procesos Asociados a Personas. 

La Organización a través de la Vicepresidencia de Talento Humano, debe establecer prácticas formales para 
seleccionar, vincular, mantener y retirar el talento humano. Considerando que las  cláusulas de confidencialidad, 
políticas, estándares y lineamientos de seguridad de la Información sean asociados a sus procesos. 

EMTELCO S.A.S. por medio de las áreas de Comunicaciones, Gestión de Aprendizaje y Cultura y Cambio serán 
responsables de promover mecanismos de capacitación, relacionados con temas de seguridad y ciberseguridad, 
compartidos desde la Gerencia de Seguridad de la Información. Estas capacitaciones y boletines de 
sensibilización tendrán como alcance a los empleados nuevos y antiguos de la organización. 

Todo empleado de la organización debe devolver los activos y accesos asignados para su función luego de que 
exista un cambio de área o terminación de contrato laboral. Este proceso debe ser definido por la Vicepresidencia 
de Talento Humano con el fin de notificar este tipo de cambios a las partes interesadas. 

 

6.4. Política 4: Administración y Protección de Activos de Información: 

La Organización desde la Vicepresidencia Administrativa y Financiera, Vicepresidencia de Tecnología, Gerencia 
Administrativo y Logístico, y Gerencia de Tecnología deberán garantizar que los activos de información reciban 
un apropiado nivel de acceso, protección, clasificación y tratamiento; mediante un inventario que se encuentre 
en repositorio único expuesto por la Vicepresidencia de Tecnología. 

Todo activo de información debe ser utilizado únicamente con fines laborales, desde su creación, procesamiento, 
almacenamiento y retiro de la red de EMTELCO S.A.S. El buen uso, protección e integridad; debe ir respaldado 
mediante un acta de entrega al responsable del activo. 

El uso de las herramientas instaladas en los equipos de trabajo, recursos compartidos, sitios web para compartir 
información, uso de móviles que entrega EMTELCO S.A.S. solamente es de uso exclusivo para su labor. El uso 
de herramientas que comprometan a la seguridad en los activos asociados a su cargo se debe referir a un 
incumplimiento a “5. Cumplimiento general de la política”. 
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6.5. Política 5: Control de Acceso Lógico: 

La Organización por medio de la Vicepresidencia de Tecnología y Gerencia de Tecnología deberá implementar 
controles que garanticen que solo el personal autorizado acceda a la información de acuerdo con sus 
responsabilidades. EMTELCO S.A.S. es el responsable de mantener la seguridad en el acceso, uso de recursos 
de red, privilegios, uso de contraseñas seguras, control de acceso a la red y autenticación de usuarios para 
conexión externas; estas mencionadas anteriormente facilitan a los empleados su correcta labor dentro de la 
organización. 

Se debe seguir un procedimiento documentado para las contraseñas de carácter crítico y cuentas técnicas, las 
cuales deben cumplir con los lineamientos y ser auditadas desde el área de Seguridad de la Información y 
Ciberseguridad para su administración. Es responsabilidad del funcionario cualquier acción que sea realizada 
con su identificador de usuario sobre los sistemas de información y plataformas del negocio; debido a que las 
contraseñas o cualquier otro método utilizado para el proceso de identificación y autenticación de usuarios se 
considera información de carácter confidencial e intransferible. 

Para las relaciones comerciales y contractuales con terceros (clientes, proveedores, etc.), EMTELCO S.A.S. 
desde la Vicepresidencia de Operaciones y Desarrollo de Negocios, y Direcciones de Operaciones se ha definido 
un proceso de responsabilidad compartida con respecto a la asignación de credenciales para usuarios, cuentas 
técnicas y/o servicios integrados sobre plataformas de propiedad o licenciadas por el tercero. Las áreas 
mencionadas anteriormente, notificaran al tercero la necesidad por buenas prácticas de hacer la rotación de 
credenciales, no superando los siguientes ANS para: 

• Cuentas asociadas por usuario, deben ser cambiadas en un plazo no mayor a 90 días. 

• Cuentas técnicas o de servicios (APis, webservices, etc.), deben ser cambiadas en un plazo no mayor 
a los 365 días. 

 

6.6. Política 6: Gestión de Operaciones y Comunicaciones: 

La Organización desde la Gerencia de Seguridad de la Información junto con las Vicepresidencia de Tecnología, 
Vicepresidencia de Operaciones y Desarrollo de Negocios, y Dirección de Centro de Inteligencia Digital DIX 
deberán incluir controles de seguridad en las operaciones de los activos de procesamiento de información, así 
como las comunicaciones de acuerdo con su nivel de criticidad con el fin de salvaguardar confidencialidad, 
integridad y disponibilidad de la información de la compañía y sus clientes. 

 

6.7. Política 7: Cifrado: 

La Organización a través de la Vicepresidencia de Tecnología, Gerencia de Seguridad de la Información, 
Gerencia de Ingeniería y Desarrollo, y Gerencia de Tecnología deberá usar mecanismos de cifrado y 
administración de claves criptográficas de acuerdo con las necesidades y requerimiento que soliciten los clientes; 
garantizando que la información sensible de la compañía sea cifrada y debidamente protegida al momento de 
transmitirse por cualquier medio. Así mismo, la información en reposo debe contar con las buenas prácticas de 
cifrado, bajo aquellas solicitudes contractuales con clientes. 

 

6.8. Política 8: Seguridad Física y Entorno: 

La Organización desde la Vicepresidencia Administrativa y Financiera, y Gerencia de Administrativos y Logísticos 
deberán fijar controles y criterios para prevenir acceso no autorizado a los activos, edificios e instalaciones a 
través de la política de seguridad en sedes; con el fin de proteger, resguardar la información ante amenazas mal 
intencionadas o naturales. 

http://sgi/sgiprocess/subprocess/191/#no-back-button
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Es necesario que el personal de EMTELCO S.A.S. tenga un identificador de tipo físico, que permita el acceso a 
las oficinas, recintos e instalaciones para uso explícito de su labor. Dicho identificador es personal e intransferible 
y siempre debe ser portado en un lugar visible. 

Se debe establecer perímetros y sistemas que controlen las condiciones de seguridad física de acuerdo con el 
“Plan de emergencia y evacuación del EMTELCO S.A.S.”, protegiendo al empleado contra daños, inundaciones, 
terremotos, explosión y otras formas de desastre natural o creada por el hombre, con el apoyo desde la 
Vicepresidencia de Talento Humano y Gerencia de Seguridad y Salud en el Trabajo. Adicional, se debe tomar 
todas las medidas necesarias para el cumplimiento de los estándares, lineamientos y buenas prácticas asociadas 
a los requerimientos explícitos de nuestros clientes. 

 

6.9. Política 9: Incidentes de Seguridad de la Información: 

La Organización por medio de la Vicepresidencia de Tecnología, Gerencia de Seguridad de la Información y 
Gerencia de Tecnología deberán proveer directrices de alcance para: identificar, atender, responder y tomar 
medidas preventivas y correctivas; respondiendo de manera eficaz y eficiente a los incidentes de seguridad que 
afecten negativamente los activos de información de EMTELCO S.A.S. 

Todos los empleados, visitantes y proveedores deben ser conscientes de reportar a través de un procedimiento 
formal cualquier tipo de incidente que pueda tener impacto en la seguridad de los activos de información de tal 
forma que se puedan tomar acciones correctivas adecuadas; en caso de requerir sanciones referirse a “5. 
Cumplimiento general de la política”. 

 

6.10. Política 10: Desarrollo Seguro y Mantenimiento de los Sistemas de Información: 

Los desarrollos realizados por los proveedores o in house deben estar alineados a la Política de uso de software 
y Política de Protección de Datos Personales, desde la Vicepresidencia de Tecnología y Gerencia de Ingeniería 
y Desarrollo. El área de Seguridad de la Información debe velar que se ejecuten los lineamientos asociados al 
desarrollo seguro en las aplicaciones, aplicaciones web, entornos de pruebas en desarrollo y código seguro en 
producción; con el fin de prevenir vulnerabilidades que puedan afectar el funcionamiento y/o protección de los 
datos alojados o en circulación por medio de la aplicación. Para esto, la organización contara como guía la 
adopción de las buenas prácticas soportado en OWASP, NIST, ISO, CIS, entre otros. 

Así mismo, el proceso y adopción de buenas prácticas en el desarrollo seguro de aplicaciones, por medio de la 
Gerencia de Ingeniería y Desarrollo deberá vigilar el cumplimiento por terceros para la integración con servicios 
con EMTELCO S.A.S., minimizando riesgos por obsolescencia tecnológica. Para el proceso de credenciales 
brindadas por el tercero, seguir las recomendaciones de “Política 5: Control de Acceso Lógico”. 

 

6.11. Política 11: Seguridad de la Información Relaciones con Terceras Partes: 

La Organización por medio de la Vicepresidencia de Tecnología, Vicepresidencia Administrativa y Financiera, y 
Gerencia de Compras implemento dentro de la estrategia controles de seguridad en los acuerdos con terceras 
partes y conexión remota, donde estos serán evaluados periódicamente por el área de Seguridad de la 
Información, en caso de un uso inadecuado por parte del proveedor y/o Tercero, todo acceso será retirado y se 
tomarán las medidas consignadas en “5. Cumplimiento de la política general de seguridad de la información”. La 
organización podrá capturar y guardar cualquier evidencia cuando se sospeche que se esté ejecutando un mal 
uso de los recursos, abuso, fraude u otro crimen que involucre los sistemas informáticos, acorde con las leyes 
aplicables, partiendo del hecho que los activos de información son un recurso de EMTELCO S.A.S. 

Los empleados responsables de la supervisión de cualquier contrato o acuerdo con terceros deben asegurar la 
divulgación de las políticas y lineamientos de seguridad de la Información a dichas partes y deben velar porque 

https://web.emtelco.co/ZonaE/empresa#empresa_normatividad
https://web.emtelco.co/ZonaE/empresa#empresa_normatividad
https://web.emtelco.co/ZonaE/empresa#empresa_normatividad
https://web.emtelco.co/emtelco/formimagenes/Emtelco/Files/Politica-Protecci%C3%B3n-Datos-Personales.pdf
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el acceso a la información por parte de los terceros se realice de manera segura, de acuerdo con los lineamientos 
establecido. 

Todos los contratos o acuerdos de colaboración suscritos entre la Organización y cualquier tercero deben 
contener acuerdos de confidencialidad y responsabilidad, así como derechos de autor y propiedad intelectual 
acordes con los accesos requeridos a los recursos y activos de información de la compañía, siguiendo los 
lineamientos establecidos por la Gerencia de Tecnología. En estos contratos o acuerdos deben incluir las 
consecuencias por incumplimiento a los acuerdos pactados, así mismo, si el tercero contratado tiene otro tercero 
que le apoye en sus funciones, debe existir una relación comercial bajo un acuerdo contractual con cláusulas de 
confidencialidad. 

 

6.12. Política 12: Dispositivos Móviles Corporativos: 

La Organización desde la Vicepresidencia Administrativa y Financiera, y Vicepresidencia de Tecnología da la 
posibilidad a sus empleados de hacer uso de las capacidades de red que tiene la compañía para la conexión de 
sus dispositivos móviles corporativos (celulares, Tablet, portátiles, entre otros), con el fin de facilitar y cubrir las 
necesidades labores del día a día. 

El propósito de esta Política es dictar los lineamientos para el acceso de los usuarios autorizados a los servicios 
de conectividad de la compañía usando sus dispositivos corporativos que se les fueron asignados. 
 

6.13. Política 13: Cumplimiento Corporativo Estándares y Certificaciones: 

La Organización por medio de la Vicepresidencia de Tecnología, Dirección de Centro de Inteligencia Digital DIX, 
Gerencia de Aseguramiento y Gerencia de Seguridad de la Información, junto con las diferentes áreas de apoyo 
que correspondan dentro del proceso, deberán garantizar el cumplimiento de los estándares de la norma PCI-
DSS e ISO 27001, con el objetivo de mantener la certificación vigente de acuerdo con la versión correspondiente 
en el mercado y alineado a la visión estratégica de la organización. 

Así mismo, con la adopción a las recomendaciones de seguridad y ciberseguridad mencionadas por la SFC 
(Superintendencia Financiera de Colombia) en la Circular Básica Jurídica (C.E. 029/14), incluyendo las Circulares 
Externas que corresponden. 

 

6.14. Política 14: Continuidad del Negocio: 

La Organización desde la Vicepresidencia de Tecnología y Gerencia de Continuidad del Negocio deberá 
desarrollar un plan de contingencia tecnológica, que permita restablecer los servicios de acuerdo con los ANS y 
porcentajes de recuperación en las operaciones establecidas con los clientes. 

Desde la Vicepresidencia de Operaciones y Desarrollo de Negocios, Vicepresidencia de Tecnología, Direcciones 
de Operaciones y Gerencia de Continuidad del Negocio revisara y aprobara un proceso de continuidad de 
negocio para recuperar los procesos críticos de la organización en el menor tiempo posible (RTO) (RPO) y 
mantenerse operativa. Para esto EMTELCO S.A.S. debe tener: un Análisis de riesgos de interrupción, 
Estrategias de recuperación de continuidad, planes de respuesta ante una crisis, material de sensibilización, 
informes de prueba, modelo de gobierno y una Política de Continuidad de Negocio. 

 

6.15. Política 15: Seguridad Trabajo en Casa: 

Desde la Vicepresidencia de Tecnología, Vicepresidencia de Talento Humano, Gerencia de Relaciones 
Laborales y Gerencia de Seguridad de la Información se debe implementar, desarrollar, mantener y actualizar la 
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estrategia segura que apoye la Política para el trabajo en casa entendiendo los riesgos inherentes y/o residuales 
que conlleva este escenario junto con el Oficial de Cumplimiento. Adicionalmente se establecieron los trabajos 
seguros para este esquema con nuestros controles integrados a la normatividad vigente y la Circular Externa 
024 del 21 de octubre de 2021 de la Superintendencia Financiera de Colombia. 

6.16. Política 16: Inteligencia de Amenaza Corporativa: 

La Organización desde la Vicepresidencia de Tecnología, Gerencia de Seguridad de la Información y el grupo 
corporativo Millicom, implementará, mantendrá y actualizará una estrategia integral de inteligencia de amenazas 
para anticipar, identificar y mitigar proactivamente posibles riesgos cibernéticos. Esta iniciativa incluirá la 
recopilación y análisis continuo de información relacionada con amenazas potenciales, el monitoreo de la 
actividad en línea y la colaboración con fuentes de inteligencia externas. Además, se establecerán 
procedimientos robustos para la respuesta rápida ante incidentes, garantizando la adaptabilidad de nuestras 
defensas en un entorno cibernético en constante evolución. 

7. Periodicidad de revisión. 

La Política y el Manual de Seguridad de la Información y ciberseguridad se revisará anualmente o antes frente a 
un cambio diferencial en la organización que afecte el alcance, cumplimiento y conformidad de la norma ISO 
27001 y/o PCI-DSS y frente al Sistema de gestión integral. 

8. Control de cambios. 

La presente Política para la gestión de seguridad de la información. Rige a partir de la fecha de su publicación, 
sin embargo, Emtelco se reserva el derecho de cambiar, modificar o eliminar, en su totalidad o parcialmente, y 
en cualquier momento y sin previo aviso, de forma unilateral. Todo cambio será publicado y notificado en el 
Sistema de Gestión Integral (SGI). 

 

Control de Cambios 

Versión Naturaleza del cambio 
Elaboró Revisó Aprobó Vigencia 

Nombre Cargo Nombre Cargo Nombre Cargo  

5 

6.15 Periodicidad de 
revisión política de 
seguridad de la información. 
Se incluye la palabra 
Ciberseguridad en los 
objetivos generales y 
específicos. 

Laura 
Velez 

Jefe de 
seguridad de 
la 
información y 
continuidad 
de negocio 

Leonardo 
Jaimes 
Juan F. 
Sanchez 

Director 
Tecnología 
Gerente 
Infraestructura 

Maritza 
Garzón 

Gerente 
General 

18/07/2020 2/08/2021 
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Cambio de nombre del 
documento de Política 
general de seguridad de la 
información por Políticas de 
gestión para la seguridad de 
la información. 
6.15Política 15: 
Política de trabajo en casa. 

Laura 
Velez 

Gerente de 
seguridad de 
la 
información y 
continuidad 
de negocio 

Leonardo 
Jaimes 
Juan F. 
Sanchez 
Carlos 
Lopez 

Vicepresidente 
Tecnología 
Gerente 
Infraestructura 
Gerente I+D 

Maritza 
Garzón 

Presidencia 2/08/2021 16/08/2022 

https://web.emtelco.co/ZonaE/sites/default/files/normatividad/Poli%CC%81tica_para_el_Teletrabajo_v_final.pdf
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7 
Objetivo específico alcance 
de migración 
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María 

Gerente de 
seguridad de 
la 
información y 
continuidad 
de negocio 

Leonardo 
Jaimes 
Flor Neusa 

Vicepresidente 
Tecnología 
Gerente I+D 

Maritza 
Garzón 
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7.1 Revisión y ajuste de formato 
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continuidad 
de negocio 

Flor Neusa 
Duvan 
Hernandez 

Gerente I+D 
Director de 
Servicios 
Tecnológicos. 

Leonardo 
Jaimes 
Flor Neusa 

Vicepresidente 
Tecnología 
Gerente I+D 

20/10/2023 01/02/2024 
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Ajustes: 
Objetivos Específicos. 
Miembros del Comité de 
Seguridad. 
Políticas 1, 2, 5, 7, 10, 11, 
13 y 14. 
 
Añadido: 
Política 16. 

Dilan 
Muñoz 

Gerente de 
Seguridad de 
la 
Información 
y 
Continuidad 
del Negocio 

Leonardo 
Jaimes 

Vicepresidente 
Tecnología 

Maritza 
Garzón 

Presidencia 02/02/2024 A la fecha 
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Maritza Garzón Vargas Presidencia 

 

Revisado por Cargo Firma 

Flor Neusa 
Gerente de Ingeniería y 
Desarrollo 
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   AES/ECB/PKCS5Padding
    
   ZqWzP22ZH+g7dKaJ2aKpCST3htxaZMltbfTr2EA4FSSYRwq0qKhGWHNjDuRFDJs4xhJDQ4FzCSDOFo9pmMo3OZKOdhplYHaIHKdLUGQum1pYXEfIqJ1zJ4t90LyjODlW7TYAsOabR/jLjMXUwCaVFzM1JXVFeY3U1DA+hdfX3MnNyvgaoa5eiz3NDR4xlkH5w7WP1Z/9IEGR4DAcuzezlMY56RS2P4k6R11s+lA/N/Pk0ZiAu+fls+bCTmjpLfQqlBnCOJx755Fstd/zQk1EDK7+N9n27GfaZnkScZfiUZ3rzIUxvKZjqyfkPQLFNhOzBzg7fcS29m5DLX4UrZn5JQ==
    
   
    
   
  
         YjFf/lqguWuEJc5ZyHej5iTlumcDsmGIN/9t43YeANU=      gTGZ3hYkRbh+BV7x18YwqkKci7B74rB5leYPzqeDnkk=     39ZNUb8GPrfmjOK07o4RUqDCRsNrRU9Zdvfnhp/kKDs= REmOcjvARZkYkqc3W2sgxAUPhwY6nqAllu0ssaZKUEe4rewFXWCiU+oY6BuvVQYAi0uP9zdInma94fn5ZUpOfKC1ZG/q04ScFwD3j16EFLyAU+wf6m12allvHZhdH0YvDckixEx9Q9b1vx7VtwWspLqR6+jzKe3wNByJ7os3o7FxGEevF8g7CpuM5pNUphanQUaYx32qC3Kk+riB4K3I96P+4GbSOzqlOcRvm/E72SpjbLlEuqgtIaJz1T5Bx0E375U8z8kTf7CA2OtJtR0nQ+QHAXGhGeOS/STZiZ5x615bWviqdTiLODn974i4RG4G2QajrNrM2qq1VVZemOE8xQ==        2024-02-05T14:02:41Z     zmJglgSq2unHpMtkR2K2GIXswoM=  C=ES,O=ACCV,OU=PKIACCV,CN=ACCVCA-120 130279820363770115781469716220757334551    application/octet-stream

BD_JNWF1706903321538R136P001E007-001
Firma manuscrita de FLOR MARINA NEUSA MENESES

BD_JNWF1706903321538R136P001E008-001


 
    
   0.0
    
   0.0
    
   0.615234375
    
   0.0849609375
    
   
        
     Chrome 121.0.0.0
        
     Windows 10 64-bit
        
     181.52.72.25
      
  
    
   
        
     
      
  
    
   Maz8yx2KDQ8C+fa51lSGoJc6OM4=
    
   
        
     d1620898e3928e9f6bb322aecfe3a858d26b33d2ffab687f58e983e3f2820580
        
     N2/T/uetAtnGsA4RJk2O1IBV+Vw=
        
     mkWPw/VA8Tko3VS/wsl0pXi7ICw=
        
     8FeDl+xGEQs3AMiQ0FhwsB97YHQ=
        
     GOrywGBtXd1LTIf/G4m9/1mBfAU=
        
     Mp6FdJLuP4HP0rYqpE4gDdbbjxE=
        
     g/rGrptdoWcwaiFYqGZbNY6eXjU=
        
     Y9qVvfX4Zlww5EeCSM2tVKCF62g=
        
     48NWamMByYfSvIhsJ9xnIue0lu0=
        
     YN0gI6Opa+w1HPfYatPcba6NH9A=
        
     cob4OUnAjCmqJyu0fdMbcytQHJE=
        
     eZJgXUqo3hOB8mgx+uCw03Qc1OI=
        
     UsEA756//U2EmfFcMGTgpGQpF/s=
      
  
    
   AES/ECB/PKCS5Padding
    
   CsLpYtc4Sjs7jz4Gahmeu6yYgHSvuxpSFXStUPox4Y83spzGuq0BlBP35a2rFpBAOsFBruyT8AuM+0Fg+gjQxVFWa3fQIop0BBYeW8RPMbLsZfCzwf9yUrN9wNJ5+y+5/Ig2snA1fHwYnwoOjkTwSBZLWdVczKCLfs/XuTS4IzVNjRPgq/spIHDrFwcYhXj5IZuzdmOlv1B/MC4Zku/gz0OtOk8Ei0mzZJ0xFl+ox6Sg8cCrW9+Q5IjLuUTivozFV6nEvJpT3hxEuN+JQ7J4f+0cRwKZseq39qNMRosehAeVLNvxKyhSKw6LmUWliM1xniB1sPDtcJ4335GAi3fe/Q==
    
   
    
   
  
         YjFf/lqguWuEJc5ZyHej5iTlumcDsmGIN/9t43YeANU=      2Cd1/+bifdVctYvMvF6IFWoyMqSnvvL7e4wgv4ipRjs=     K69lRFijm7ZuW02E9irCEIuQ4XpQ46y/se3BHpgOdJQ= xhV2n+08gRRZfvvH2dQwy2F3R7ZOO1i32ot683m4GX/0blM6FljNaBadrk/WTO7p6+P4v8HQkzscReD+6QWUWRH9AO3WAzBiSc/jiTHzjYIizAl/fzfIFiSo7aYTjUbvjawfhuWfRqatC4P+mcdFhh06OiSPW47idhpqXrNslDkNWeX2S1NAEoDYtc95woEtqVotH8dnZg5In8JrhWyZo6hLtx8NFK6nYcIjjGS0/8eoiDYOxWfHtmZGqrfcyT8PxqZQ9k1kp1E2h72EbetZSQtQYR+CCxNroSIrtUqschNmZMGgnj3bsFnLFpZ03pD8HpalwWN5d5fXYSTvlFSj6Q==        2024-02-05T14:02:41Z     zmJglgSq2unHpMtkR2K2GIXswoM=  C=ES,O=ACCV,OU=PKIACCV,CN=ACCVCA-120 130279820363770115781469716220757334551    application/octet-stream

BD_JNWF1706903321538R136P001E008-001
Firma manuscrita de DUVAN OVIDIO HERNANDEZ PEDRAZA
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BD_JNWF1706903321538R136P001E001-001


 
    
   -75.59969495087236
    
   6.194995121598356
    
   0.0
    
   0.0
    
   
        
     iPhone - Safari 17.3
        
     iOS 17.3
        
     152.202.52.194
      
  
    
   
        
     
      
  
    
   bd1abT0Q3MpOAuQ6ilbESXQ3Sy8=
    
   
        
     d1620898e3928e9f6bb322aecfe3a858d26b33d2ffab687f58e983e3f2820580
        
     N2/T/uetAtnGsA4RJk2O1IBV+Vw=
        
     mkWPw/VA8Tko3VS/wsl0pXi7ICw=
        
     8FeDl+xGEQs3AMiQ0FhwsB97YHQ=
        
     GOrywGBtXd1LTIf/G4m9/1mBfAU=
        
     Mp6FdJLuP4HP0rYqpE4gDdbbjxE=
        
     g/rGrptdoWcwaiFYqGZbNY6eXjU=
        
     Y9qVvfX4Zlww5EeCSM2tVKCF62g=
        
     48NWamMByYfSvIhsJ9xnIue0lu0=
        
     YN0gI6Opa+w1HPfYatPcba6NH9A=
        
     cob4OUnAjCmqJyu0fdMbcytQHJE=
        
     eZJgXUqo3hOB8mgx+uCw03Qc1OI=
        
     UsEA756//U2EmfFcMGTgpGQpF/s=
      
  
    
   AES/ECB/PKCS5Padding
    
   f91FN3PAMQqdzmkQ1rzQtDrKbx/UiO6rmfg1B3DsStHe18J7bfkAIpGQte4N3pxGblyuqeKKqPxtt6YtwTJ+nGTy/BWJeiA/XmSGGTLdgnhqKivnTmM2v10Phq8doFDeHo5qpjXlr9V0+EtM05oQ5qLvtQrXL1qeFkfTnNmr9jmvmhc3JySxUV4vF3UL5neMKjM0kz5A9yui3FVCqgsNnf4jprMZvOH3qAPT2iET+XOIvf/TuE9MJ2+ph3a1ePJJ39e54xG0xgk/oCm+xjnGRg78e2RXtXCjy67Hwrq6D0fS3+Qq6M4VgdtdS0+3bGW/gJS7gcfGmi2tsd7ugS9Gjw==
    
   
    
   
  
         8pyzwFnX3m2mHMn5+S2Z7v2hvEaOWRKcwp+poyLvC1k=      s5iWdReYmj/QFOqwxmHAzUZLPHmNMy+s6mT5nfb520M=     OrahuuytSMWGp01Qoq0ZUBSx5bMExJlmZuj4BxeanOY= 0SFhjeoeAhlB5Id2LJ4HMTEXMprLiUdAUTsKDbaRykgLP/JsEJOY5m36cgRTHnhcCV4w40OqVizfKonKBeZ9cMtEY1f0Vi9wsWENLcGUPUGjRuiurnLPKXfwdfJT91co7gIydpiJZ/KHGGW7EfNUOHQxpD+TXIqnSE4UKiCpIwyq9RgnYUEzbbVWfllzrs0UNANHEs9RqPKm2LRDE5udWnO4CgpHy3kQ4/HvrOhGQAnh18ujyVy0BlTDHHd4OasqLa4+ZwT5xoY3xg5XQPBW4QTtV6Xw0axyPTUbe9PUvHiY2rHoeyrEcldyAP/N4/uOhRdLLXOdiERD2HS9jCe0Ng==        2024-02-05T14:02:38Z     zmJglgSq2unHpMtkR2K2GIXswoM=  C=ES,O=ACCV,OU=PKIACCV,CN=ACCVCA-120 130279820363770115781469716220757334551    application/octet-stream

BD_JNWF1706903321538R136P001E001-001
Firma manuscrita de DILAN MANUEL MUNOZ AYAZO

BD_JNWF1706903321538R136P001E002-001


 
    
   -75.560322
    
   6.194481
    
   0.5
    
   0.5
    
   
        
     Chrome 121.0.0.0
        
     Windows 10 64-bit
        
     190.248.17.154
      
  
    
   
        
     
      
  
    
   dOgELcCIGUruMSsMQ+h/qdHrFbY=
    
   
        
     d1620898e3928e9f6bb322aecfe3a858d26b33d2ffab687f58e983e3f2820580
        
     N2/T/uetAtnGsA4RJk2O1IBV+Vw=
        
     mkWPw/VA8Tko3VS/wsl0pXi7ICw=
        
     8FeDl+xGEQs3AMiQ0FhwsB97YHQ=
        
     GOrywGBtXd1LTIf/G4m9/1mBfAU=
        
     Mp6FdJLuP4HP0rYqpE4gDdbbjxE=
        
     g/rGrptdoWcwaiFYqGZbNY6eXjU=
        
     Y9qVvfX4Zlww5EeCSM2tVKCF62g=
        
     48NWamMByYfSvIhsJ9xnIue0lu0=
        
     YN0gI6Opa+w1HPfYatPcba6NH9A=
        
     cob4OUnAjCmqJyu0fdMbcytQHJE=
        
     eZJgXUqo3hOB8mgx+uCw03Qc1OI=
        
     UsEA756//U2EmfFcMGTgpGQpF/s=
      
  
    
   AES/ECB/PKCS5Padding
    
   B84MkCVqBvnEXh8LlX1dJL1XO2Von4Zd0AW8X6hjhS0ILjMZACceBbwpjM3xj+sBP+UNa/muOLElBrY8G3UhbBcbdUG90kzRgMrgITV9nt3b6RguBxelcthISqsn0S3xGlvfGlNaVTz0oK++bb3U5HuMNPI6TraAwXDQIch+PPySzBzvgdcwIi4Ry5z49P9zzktyKwxF6K+bQaaF2STRJZdXQgVv8fPT8xhRvJiU5MvUbyS8v7rwF5UJJxr/IbcOmToZnsiBnpzdIL3gG+GEGHIU8TzbEsI43iJXz8w/hb91O+sYmb7Wv+2jMtwV5Ugy9q0w7VA3XNOT4BuH6M8Yng==
    
   
    
   
  
         Gp1+XY7Tq7Sr94EDHQy3ahqajQ/TGcuK+IHR/gACRqg=      J91pJ8kfSsjJ/Wp5U4H6r80i8Ld5Rzh+ep5YQyFNQyc=     LL17zkgzUCeWgpQRVjxnnisg38vx1a+6MSNTg7N+ENY= SGLCu3dxWo2zsnH+Dj6Egj0alRtBqjxDof2Ut8biwa/fL2F6zbR2GCvupLrJxz+3ZIK2nOrc99r/yfF9+TdzRtX0ppS97YdDJZ1gdvSeZ6Ddtspat4qGsQ7/UgjYkmU5Cnt5q8D5IwHmOuENeEXZDjlstD4mZmkGIJWhTOM50fPam7Gd6/186uZfy8FVC8wSjZ97bSqBdgQ+8LmDgDGF0/PgpRAbPtF3kB1A+AfX1kxEYrSdc2lQbHIuH16jzjOabaYmedsEJfjPRUlob2Yn1Nr6feRE4jSdHbIzRQf/ERAvugvnDCWP4HDBff6Xhlw3a+UrxEu6RGboUiPV/Puv2Q==        2024-02-05T14:02:39Z     zmJglgSq2unHpMtkR2K2GIXswoM=  C=ES,O=ACCV,OU=PKIACCV,CN=ACCVCA-120 130279820363770115781469716220757334551    application/octet-stream

BD_JNWF1706903321538R136P001E002-001
Firma manuscrita de CARLOS MARIO ARANGO FRANCO

BD_JNWF1706903321538R136P001E003-001


 
    
   0.0
    
   0.0
    
   0.5
    
   0.5
    
   
        
     Chrome 121.0.0.0
        
     Windows 10 64-bit
        
     200.13.225.140
      
  
    
   
        
     
      
  
    
   CaUJ/KGwfmhzOhC1URpKxO9Hbgk=
    
   
        
     d1620898e3928e9f6bb322aecfe3a858d26b33d2ffab687f58e983e3f2820580
        
     N2/T/uetAtnGsA4RJk2O1IBV+Vw=
        
     mkWPw/VA8Tko3VS/wsl0pXi7ICw=
        
     8FeDl+xGEQs3AMiQ0FhwsB97YHQ=
        
     GOrywGBtXd1LTIf/G4m9/1mBfAU=
        
     Mp6FdJLuP4HP0rYqpE4gDdbbjxE=
        
     g/rGrptdoWcwaiFYqGZbNY6eXjU=
        
     Y9qVvfX4Zlww5EeCSM2tVKCF62g=
        
     48NWamMByYfSvIhsJ9xnIue0lu0=
        
     YN0gI6Opa+w1HPfYatPcba6NH9A=
        
     cob4OUnAjCmqJyu0fdMbcytQHJE=
        
     eZJgXUqo3hOB8mgx+uCw03Qc1OI=
        
     UsEA756//U2EmfFcMGTgpGQpF/s=
      
  
    
   AES/ECB/PKCS5Padding
    
   SPvwcC7Oosgs78fEREEbI0qL+4Ab57P/C8PAWug3xAWLOhcLwWWwV6pFzIsCyxLHUOhslePd01oSk967bsjQiHZvRgffjzLgIRH8DY0UPXZNPwK0BePWw/t0YP9VKDk2nyglcDsKLWBzhPJn8h2dx3L7+gzuqJoHDQfxHNXJnXQT89tZ8vNxpLqHuuw+hNzqjFVED+5MWAO/Xci5023F6Zw19HYeZRPOOcLDY3GuE2kVA2h6MZQEwXxoxkxfZmW8guJxaGPEa+o3I32yFNSbsVxrqOxzk8xnbzyW2jV8pJfnSMgsmfjvxDQaHtI9bjbvUt/EgcrXk8RD70TdipI9Dw==
    
   
    
   
  
         Gp1+XY7Tq7Sr94EDHQy3ahqajQ/TGcuK+IHR/gACRqg=      rV6wQFp68g85yCkq/PkDGhal+ifj7dEzYrkJLIBkbrU=     dzK0SrAxcViygCjCQp0cbNtxJqyBaED9mH1CI5b927g= NJR/0qT004oTt+gLcrwFMz3N3LOYClJlb36OwmXUjLat3oL8rIbqa0czKcqJB9wbA5MI4DGfyVOZFJUq4c61sr2vt3KOzYW2OMoirWG7w7eEvT6cO+4ZX1VkhgT4XwgRgiP6sHYzcoiDqdFUd+O20QFnmJp+7mAqpRauTrDaYKBOgnzLz5GQKs8enX2xaymjd5q5AzdicMhBlKsHVUSUMFIlviJshVq4PsSmDNNACSxXbvUGt5YKYB9y1o6mR3ITXQ+BvckxgSduZl8FKl/r79ttI2URSlyRZtn+5+YIzKqZjrTEmTSnYJp88WW7Lo37pt5umDH5FvovhLcRUB7x2g==        2024-02-05T14:02:39Z     zmJglgSq2unHpMtkR2K2GIXswoM=  C=ES,O=ACCV,OU=PKIACCV,CN=ACCVCA-120 130279820363770115781469716220757334551    application/octet-stream

BD_JNWF1706903321538R136P001E003-001
Firma manuscrita de JUAN EDUARDO JARAMILLO TORO

BD_JNWF1706903321538R136P001E004-001


 
    
   -75.591275
    
   6.244284
    
   0.5
    
   0.5
    
   
        
     Chrome 121.0.0.0
        
     Windows 10 64-bit
        
     186.121.105.191
      
  
    
   
        
     
      
  
    
   dOgELcCIGUruMSsMQ+h/qdHrFbY=
    
   
        
     d1620898e3928e9f6bb322aecfe3a858d26b33d2ffab687f58e983e3f2820580
        
     N2/T/uetAtnGsA4RJk2O1IBV+Vw=
        
     mkWPw/VA8Tko3VS/wsl0pXi7ICw=
        
     8FeDl+xGEQs3AMiQ0FhwsB97YHQ=
        
     GOrywGBtXd1LTIf/G4m9/1mBfAU=
        
     Mp6FdJLuP4HP0rYqpE4gDdbbjxE=
        
     g/rGrptdoWcwaiFYqGZbNY6eXjU=
        
     Y9qVvfX4Zlww5EeCSM2tVKCF62g=
        
     48NWamMByYfSvIhsJ9xnIue0lu0=
        
     YN0gI6Opa+w1HPfYatPcba6NH9A=
        
     cob4OUnAjCmqJyu0fdMbcytQHJE=
        
     eZJgXUqo3hOB8mgx+uCw03Qc1OI=
        
     UsEA756//U2EmfFcMGTgpGQpF/s=
      
  
    
   AES/ECB/PKCS5Padding
    
   gcJVdEenJcg0qrGZ5Z9Ao4qr7ImL4hNZLX62Rfb1HDcZQqqgGA8G0YdjGHzMcWpO0rnfgz0Eu3s3+W6QDzYeG4NLHfArBAEV0o4djlCXGkyf17WDYEy9KTvIHXg4hk0DpKZ8DEqWktxoMJ8sWEEsdrfKgdHCQsImvDw2Z5lYdAod3XetJtI9lVERae3Bw6Jvyx78P9xiwkZ+vCCxRJq1Phljawdb1mz6G1oqUZPXvrSnbKZTaTzIc9Ky+vHb5+ORskjlA635CTJ+CpU2Kx17jQitD6RuSMDBE68XyoDqzR4fANGY92yIFqbhuaHJ06BCdUdNXfF1AWUwjiH2zN+WXg==
    
   
    
   
  
         e6BqI67sIKxwZ1BFK/g5IIt3PWPuypYfLXq0/PXy8ik=      P79gLBDwRwY/YLVtb6+m4S01v+VlUMbn/QXHOJ00VK4=     K8axmqB/gSfZosBbijFVGyt6JoImMhUOh387zg/c6Es= H5EggIgfXww76iLJLeatJjV5MgBRfsKyCdIXC2YZNWzlpr06l3dX/bzPqcks21zAfXnqQ4NAG1kWrB9We/PJKVaDU/WH6uPvP0aJRZY4CN5IPcV1jbnm7d8dyMSxoH9k0l+2pxcGdFQ2vGFie2o76/4a9rMH1MxWV1q1ev+gWKUsN5vFqwged51ko7YmCnh1C6Psk3peyTl7nk+FtasqOR/DuuBCk0s7TdR5clJ7K2eVA2ntoJ8HYSpOEOOFY+WB+o1TmiFVlBac1J0GTQYWj3EQLn6F8EoRH7JG+UNKlcEbbFb0Aqyieb6JoioGdwoEmnUjS7wQpZgpYpLPX90Z8g==        2024-02-05T14:02:40Z     zmJglgSq2unHpMtkR2K2GIXswoM=  C=ES,O=ACCV,OU=PKIACCV,CN=ACCVCA-120 130279820363770115781469716220757334551    application/octet-stream

BD_JNWF1706903321538R136P001E004-001
Firma manuscrita de JUAN DADID ADARVE VERGARA


		2024-02-05T14:02:42+0000
	https://documents.viafirma.com/documents
	id-f2438c577a4f640f4f2c92b9c64caa57##XJNW-FOAH-OF1O-TR3P-1170-7141-7619-41
	JNWF1706903321538R136P001S001




