ENTIDAD:

MISION:

2) Procesos de gestion y administracion de informacion.

MAPA DE RIESGOS DE CORRUPCION

EMTELCO

Prestar servicios de tercerizacion de procesos de negocios (BPO) por su sigla en inglés y Contact Center, incluyendo sin limitarse a ello, los siguientes:
1) Gestion de procesos de soporte en front office y back office a través de los diferentes medios de contacto, tales como: telefénico, presencial y/o virtual, para apoyar el ciclo de relacionamiento de los clientes, en modalidad outsourcing o insourcing, que incluye las
actividades de: a) estudios e investigaciones de mercado; b) mercadeo y preventa; c) venta; d) entrega, instalacion, implementacion y/o puesta en funcionamiento seguin corresponda; €) postventa, servicio al cliente, atencion de PQR's, servicios de soporte y/o

mantenimiento de bienes y servicios; f) procesos de administracién documental; g) gestion de crédito y cartera.

3) Gestion de procesos tecnoldgicos: administracion de la infraestructura técnica y tecnolégica, desarrollo, licenciamiento, adquisicion, comercializacion, instalacién y/o configuracion de software y aplicaciones tecnolégicas.

4) Procesos de gestion del talento humano: némina, reclutamiento, seleccion, desarrollo de competencias y programas de bienestar laboral;

5) Prestacion de servicios de consultoria, asesoria, capacitacion e interventorias para todo lo relacionado con las actividades propias del sector de externalizacién de procesos de negocios (BPO) por su sigla en inglés.

6) Gestion de servicios de contabilidad y finanzas.

7) Alquiler de infraestructura fisica y/o técnica y/o tecnolégica asociada a los servicios de la sociedad, asi como la comercializacion de los bienes que hagan parte de dicha infraestructura.

EMTELCO

IDENTIFICACION ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
Riesgo Valoracién
Proceso y objetivo Causas Pmbap”.'dad. ,de Adm'm.s"ac'on Kel Acciones Responsable Indicador
P Materializacion Tipo de riesgo
No Descripcion
Control
. .. Revision obligatoria de todos los procesos contractuales y
Incumplimiento de los requisitos sus consecuentes registros por los personal de compras
Gestionar Compras: Gestionar la adquisicion de bienes |Falta de cuidado legales establecidos tanto por el Capacitacion manual de contratacion y en los procesos JefLe Qf\lclna CDomplras y Reduccion de |
y servicios conformes, oportunos y Omi conel to de los procesos de contratacion y 1 manual de contratacion interno Posible Preventivo Sl alos de las areas l;gc:s ‘Ca; "rec or el ”CE‘O"R e los
fin de contribuir al logro de los objetivos corporativos normatividad aplicable como de las normas generales en Poéliza de agmllnlslradores y directores de |f(ij entidad o :\nf!icr;:\;o y niveles de Riesgos
. 5 e los supervisor e contratos
la medida que aplique 032-2013)
Estudio mercado elaborado por la Oficina Compras y
Logistica
Evaluacion de las ofertas por comite evaluador
Informe de la evaluacion de las ofertas
Publicidad del informe para todos los oferentes
Inct imiento de las respor Aplicacién ley 734 conforme al procedimiento de
Omisién de Funciones investigaciones disciplinarias y la accion de repeticién contra : Bienes y servicios
Gestionar Compras: Gestionar la de bienes |D imiento de los procesos de contratacion y Escogencia de un oferente no el ionario conforme a lo ido en la Constituci Jefe Oficina Compras y conformes
. . 5 . . o Logistica - Director i
y servicios conformes, oportunos y econémicos, con el [normatividad aplicable 2 favorable para los intereses de Posible Preventivo Sl politica Administrativo Satisfaccion de la
fin de contribuir al logro de los objetivos corporativos Falta de cuidado Emtelco Capacitacion manual de contratacion y en los procesos Financiero y areas clientes del
Negligencia aplicables a los funcionarios de las areas proceso
Falta Etica Definicién de causales explicitas para seleccion de
contratistas sin pluralidad de proveedores en la JD-032 de
Ci ion en el estatuto
Solicitud de contraofertas
Negociacién de ofertas
Gestionar Compras: Gestionar la de bienes | e 105 bience v servicos Establecer reglas de imposible 1. Designacion del conel y T e oo I || meduccion de fos
y servicios conformes, oportunos y econémicos, con el b ST nesy 3 |cumplimiento para los oferentes, Posible Preventivo N experticia necesaria en el area respectiva para la elaboracion 9 " A
esconocimiento del negocio Administrativo y niveles de Riesgos
fin de contribuir al logro de los objetivos corporativos en los términos de referencia la solicitud de compra y tramite del proceso contractual Financiero
Se tiene como politica del procedimiento el designar el
funcionario con los conocimientos y experticia para el control
y seguimiento de la ejecucién de los contratos
Supervision inadecuada de la Aplicacion ley 734 conforme al procedimiento de
ejecucion el objeto del contrato { i y la accién de repeticion contra Jefe Oficina Compras y Bienes y servicios
Gestionar Compras: Gestionar la de bienes | Incumplimiento de las respor " i o i el i conforme a lo en la Ce 6 " . conformes
h L y sin la correcta verificacion de " " " Logistica - Director ”
y servicios conformes, oportunos y econémicos, con el |Omisién de Funciones 4 X : Posible Preventivo sl politica Administrativ Satisfaccion de la
fin de contribuir al logro de los objetivos corporativos | Negligencia a calidad, oportunidad y Capacitacion manual de contratacién y en los procesos istrativo y éreas clientes del
economia de los bienes y aplicables a los funcionarios de las dreas Financiero proceso
servicios Evaluacion de proveedores bimensual
Funciones de los supervisores funcionales de contratos (JD
032-2013)
Polizas de cumplimiento de contratos
Evaluar el Sistema de Control Interno: Evaluar de Falta de acceso a la informacion . Porcentaje de No
forma independiente el Sistema de Gestién Integral, Limitaciones en los sistemas de informacion y los No entregar los informes de Plan de auditoria donde se determinar las actividades , Cogorrr;wsades
verificando la efectividad del mismo, asi como asesorar |procesos 5 auditoria o no hacer las alertas posible Preventivo si tiempos y alcance Director Control Intemo o . - ig‘eﬁ:n‘a: lan
ala administracion en materia de aseguramiento, Incumplimiento de los auditados para la entrega de la necesarias con la debida Seguimiento y supervision auditoria Auditor Control Interno ;ud\!onasp
gob\er_no y gestion del riesgo contribuyendo al logro de  [informacion. i oportunidad Evaluacion de satisfaccion del auditado Nivel de satisfaccion
los objetivos misionales. Falta de habilidad en redaccén y falta de seguimiento auditoria
Evaluar el Sistema de Control Interno: Evaluar de . Porcentaje de No
forma independiente el Sistema de Gestién Integral, Inadecuada planeacion No presentar los informes 1. Identificacién de los informes a presentar a los diferentes Conformidades
verificando la efectividad del mismo, asi como asesorar | Desconocimiento de la norma aplicable requeridos por ley o los grupos ) grupos de interés Director Control Interno | Repetidas
o . 6 N . 5 Posible Preventivo N Cumplimiento plan
a la administracién en materia de aseguramiento, Descuido del que prepara y desconocimiento de los de interés en la oportunidad y la 2.C de trabajo y de la Auditor Control Interno auditorias

gobierno y gestion del riesgo contribuyendo al logro de
los objetivos misionales.

impactos por el imcumplimiento

forma requerida

del informe

Nivel de satisfaccion
auditoria




Gestionar Servicios de Gestion Humana: Suministrar

Falta de Etica

Manipulacién de la archivos

Acceso restringido a las bases de datos que contienen la
informacion de la némina y al sistema de némina
Aplicativo con el cual los funcionarios de la operacion
reportan las novedades de némina y el area de planeacion

lida la on de junto con las de las
horas de conexion y capacitacion sistema biométrico, y con
el cual realizan las validaci delai i6 ds

que incluye log.
Macro desarrollada para publicar informe consolidado del

. area de planeacion (horas de conexion, novedades de Director Talento .
y mantener personal COMPETENTE y MOTIVADO, en | Falta de control administrativo 7 novedades de nomina y de la Posible Preventivo S némina), esta macro verifica centros de costos, documento Humano - Lider de Reduccién de los
un AMBIENTE SEGURO, que contribuya con su No cumplimiento de las politicas y procesos .. de identidad, que el funcionario este activo, i tiene o no Nomina niveles de Riesgos
DESEMPERO al logro de los objetivos estratégicos nomina  gue el aro e o
novedades de némina, funcionarios repetidos, calcula el
subsidio de transporte, el analista de némina con la
informacion de la macro revalida a través plantillas de
némina.
Revision y validacion final de los archivos planos y en PDF
que arroja el sistema de némina vs plantillas némina por
parte del Lider de Nomina.
Elaboracion de hoja de trabajo en cada liquidacion vs lo que
arroja el sistema
. E:;t: g: Z?i::‘:o‘ administrativo Aseguramiento de calidad por pares
Gestionar el Desarrollo de Soluciones de No revisién de c6digos Politicas de seguridad de la informacion
Tecnologia: Gestionar las actividades de desarrollo de Inadecuada asignacion roles y perfiles Ingreso de cédigo malicioso en Proceso de desarrollo seguro conforme a las mejores Director de \”nger;\:en'a y uccin de
aplicaciones personalizadas, reportes y desarrollos ™ P ee .o " " practicas Desarrollo TIC - Reduccion de los
sobre las plataformas, bajo los acuerdos pactados con \F/::P:La::lf:gssm?;lzsezlizg$:? revision codigo g &3 aplf1f:ac1or{e:s olmotilflcaclon Posible Preventivo St Pruebas para identificacion de cddigo inseguro Ingeniero Seguridad de | niveles de Riesgos
los clientes, contribuyendo al logro de los objetivos seguro configuracion plataformas Ci itacion al los olal es de i en la informacion
corporatios. No aplicacién de pruebas intergales Antivirus de codigo seguro
Desconocimiento de las politicas de manipulacion de
Gestionar el Desarrollo de Soluciones de informacion confidencial Politicas de seguridad de la informacion
Tecnologia: Gestionar las actividades de desarrollo de  |Inadecuada definicion de los perfiles y roles requeridos Sustraccion, perdida, deterioro o Clausulas de confidencialidad en los contratos laborales Director de Ingenieria y
aplicaciones personalizadas, reportes y desarrollos para el acceso de informacion confidencial 9 CEfm e e e Posible Preventivo sl Controles implementados por PCI Desarrollo TIC - Reduccion de los
sobre las plataformas, bajo los acuerdos pactados con  |Falta de conocimiento en creacion y revision cédigo . Meiores practicas de desarrollo sequro OWASP Ingeniero Seguridad de | niveles de Riesgos
los clientes, contribuyendo al logro de los objetivos seguro (Clientes y de la empresa). R Jl P! o ot \ F'g uertos USE la informacién
corporaivos. Falta de Etica estriccion de perifericos en los PC (Puertos USB)
Vulnerabilidades de la paltaforma
Segregacion de funciones en el proceso de pagos
Control dual en los pagos realizados por la sucursal virtual
Gestionar servicios internos financieros: Asegurar la del banco
efectividad del sistema contable, mediante la planeacion | F 2t 4 control administrative B - Conciliaciones bancarias Director Administrativo y i
. ! Falta ética personal a cargo del proceso Desviacion recursos en beneficio . . Conciliacién de némina Reduccion de los
de las finanzas y la generacion de Informes contables y = 10 . Posible Preventivo N liacion Cuent: P Financiero - Jefe Oficina les de R
financieros oportunos y confiables; con el fin de contribuir No aplicacion del proceso y los controles establecidos propio o de un tercero Fraude Conciliacién Cuentas por Pagar ) ) Financiera niveles de Riesgos
y Firmas conjuntas de titulos valores y cartas de instruccion
allogro de los objetivos corporativos. Pélizas de infidelidad y riesgos financieros
Caja fuerte cierre y apertura control dual
Controles incorporados en los procesos
6n de funciones 6n, revision y
aprobacion)
5 4z q q Politicas y directrices
Gestionar servicios internos financieros: Asegurar la Incumplimiento politicas, procesos y procedimientos Violacion d_e las t_ﬂlrectrlces.y Segregacion de funciones en el proceso de pagos
efectividad del sistema contable, mediante la planeacion Negiigencia " controles financieros (Eludir Control dual en los pagos realizados por la sucursal virtual | Director Administrativo y Reduccion de los
de las finanzas y la generacion de Informes contables y Descuido 11 controles financieros o Posible Preventivo Sl del banco Financiero - Jefe Oficina niveles de Riesgos
financieros oportunos y confiables; con el fin de contribuir Falta de capacitacion o divulgacion de los procesos administrativos al interior de Conclllaclqnes bapcarlas Financiera
al logro de los objetivos corporativos. Emtelco) Conciliacién de némina
Conciliacion Cuentas por Pagar
Firmas conjuntas de titulos valores y cartas de instruccion
Pélizas de infidelidad y riesgos financieros
Caja fuerte cierre y apertura control dual
Caja Fuerte
Encerramiento de tesoreria
Sellos Himedos bajo llave
Gestionar servicios internos financieros: Asegurar la - Sellos restrictivos enlos titulo valores y pago a primer
efectividad del sistema contable, mediante la planeacion |22 dé étca del personal . . ) Director Administrativo y i
P Fallas en la seguridad fisica Perdida de titulos valores y " . Control dual en apertura de caja fuerte, se requieren dos s N Reduccion de los
de las finanzas y la generacion de Informes contables y . 12 . Posible Preventivo N Financiero - Jefe Oficina .
financieros oportunos y confiables; con el fin de contribuir Descul_do 5 efectivo personas para 1a apertura " ; Financiera niveles de Riesgos
" J g No aplicacién del proceso y los controles establecidos Limitacion de pagos en efectivo, se paga por transferencia
al logro de los objetivos corporativos. P p y . pagf » S€ paga p -~
. electrénica o cheques cruzados y con sellos restrictivos
Control diario consecutivos de cheques en blanco
Custodia de caja menor en la caja fuerte
Sistema de seguridad electronica
y control al de
Fallas en los sistemas de informacion tributarias y entrega de informacién entes de control
Gestionar servicios internos financieros: Asegurar la Actividades manuales (Procesos no 'sls(ematlz'ados) No suministrar informacién Comunicacion del cronograma de cierre contable a las areas
fectividad del sistem: ntable, mediante | . | Tardanza en el reporte de informacién de las areas . > : 5 las dela areportar y Director Administrativo i
electividad del sistema contable, mediante fa Inct 1to cr de cierres mensuales de los financiera, tributaria, contable y § . fechas de cierre Yl Reduccion de los
de las finanzas y la generacion de Informes contables y | yeooioc o6 ioe 13 Posible Preventivo SI Financiero - Jefe Oficina

financieros oportunos y confiables; con el fin de contribuir
al logro de los objetivos corporativos.

Convergencia de fechas criticas para reportes de
informacion
Falta de recursos humanos y tecnolégicos

presupuestal en los plazos y
condiciones requeridas

Cronograma de informes financieros

ANS pactados con la diferentes areas para el reporte de
informacion

Proveedor de mensajeria a nivel nacional (Servicios
sobreporte)

Financiera - Contadora

niveles de Riesgos




Falta de control administrativo

Perdida o destruccion de
documentos que soportan los

Comité de archivo
Tablas de retencién documental
Control de Correspondencia Interna y Externa

Gestionar servicios internos financieros: Asegurar la |Negligencia hechos econémicos, financieros, Outsourcing de archivo Inactivo y cintas magneticas
efectividad del sistema comaple, mediante la planeacion | Descuido = - presupuestales, sociales y . . Almacenamiento en el CAD - Centro de Administracion Director Admlmstranvp Y| Reduccion de los
de las finanzas y la generacion de Informes contables y | Desconocimiento procesos y politicas 14 B . Posible Preventivo N Documental Financiero - Jefe Oficina iveles de Riesgos
financieros oportunos y confiables; con el fin de contribuir | Desorden ambientales (Libros Mantenimientos a las instalaciones y muebles de Financiera - Contadora niveles de 9
allogro de los objetivos corporativos. Inadecuada manipulacion contabilidad, comprobantes, almacenamiento de documentos
Falta capacitacion de manejo de archivo CDP y demas documentos Planilla control prestamo de documentos
soportes) Requerimientos en el aplicativo ADRES
Base de datos i
Desconocimiento y desactualizacion de las disposiciones Plan de itacion y lizacion en temas tril ios y
Gestionar servicios internos financieros: Asegurar la in ma‘!evwa !eg(\jsla‘ﬂva " g 5 NO aphcacwn(de lAas ) contables 4 - dos I
efectividad del sistema contable, mediante la planeacion | o 2P u‘:‘ac‘\cn Z as politicas y procet ‘mb‘?‘z‘oj disposiciones materia tributaria, Pt e C “dond atodos los bi . |Director Administrativo y 6n de |
de las finanzas y la generacion de Informes contables y | mcumPimiento de funciones y responsabilidades 15 | las establecidas en el PGCP, en Posible Preventivo sl Suscripeion a notinet donde se reporta cambios en materia | zioncier - Jefe Oficina| _ <cduccion de los
financieros oportunos y confiables; con el fin de contribuir Cambios permanentes en la legislacion aplicable | estatuto de pr £ Ava § - i Financiera - Contadora | "veles de Riesgos
allogro de los objetivos corporawlos Inadecuada interpretacién de los hechos econémicos el es| a uto de pi eS'{DUGS oy Suscripcion a Legis y acluallzaglon de los ||bro§
g Falta de capacitacion demas normas aplicables Consulta permanente a las paginas de los entidades de
Falta de atencion al detalle vigilancia y control
Error digitacién de los nimeros de la cuentas y valores Di ion de cuentas ias de p y terceros
e Descuido Inscripcioén de cuentas
Gestionar servicios internos financieros: Asegurar la : : " :
efectividad del sistema contable, mediante la planeacion Negligencia " . " Control dual en los pagos realizados por la sucursal virtual Director Administrativo y
de las finanzas y la generacion de Informes contables y Falta cnm(o\es gdmwmstratnvng 16 IREE T (e GRS & Posible Preventivo Sl del hf‘““.’ . Financiero - Jefe Oficina Reduccuﬁn de los
financieros oportunos y confiables; con el fin de contribuir Recursos para ejectar las por proveedores y terceros Conc! clones b"‘."c".’"as Financiera - Contadora niveles de Riesgos
110gro de 10s objetivos corl ovalw\;os alto volumen en transacciones Conciliacién de némina
allog ) P . Conciliacién Cuentas por Pagar
Lista chequeo de documentacion requerida para pagos
[e] ing Vigilancia (Requi ias a los
funcionarios, visitantes, contratistas )
Control de rondas fisicas por parte del personal de
seguridad en todas las sedes
; " " " Control de acceso y CCTV en las sedes
Gestionar Servicios Administrativo y de Falta de dispositivos fisicos de seguridad en los Control llaves de Ioé puertas de acceso a sitios de
Infraestructura: Afjm\mstrar los bienes de Emtelco y elementos i almacenamiento de bienes y salas de capacitacion Activos Inver}tanados
coordinar la atencion oportuna de los servicios Deficiencias en el sistema de seguridad electronica Poliza de se bre Ios bi del Director Administrativo y Asignacion de
o . . y . guros sobre los bienes de la empresa
administrativos, optimizando recursos; con el fin de Descuido de los servidores frente a los bienes asignados 17 Pérdida de bienes y activos Posible Preventivo Sl (Programa de seguros) Financiero - Jefe Oficina Inventarios
satisfacer las necesidades de los usuarios internos Descuido de los vigilantes \nventario fisicos de bienes Administrativa Reduccién de los
alineados al cump\lmlento de los objetivos estratégicos |No cumplimiento de los procesos establecidos Grilletes, guayas y amarres de seguridad en todas las CPU, niveles de Riesgos
de la organizacion Desconocimiento de los procesos de seguridad PC, Portatiles, Diademas de la Compaiia
Politicas y Normas de seguridad establecidas funcionarios,
contratistas y visitantes
Salida de equipos de las sedes con acta de retiro de equipos
firmada por personal i
Revision y aprobacién de celulares por parte del director o
jefe de oficina
Revision y validacién de facturas de celulares (Consumo,
Gestionar Servicios Administrativo y de Tii;ai:g‘ de viaticos y tiquetes por el director y/o jefe de
Infraestructura: Administrar los bienes de Emtelcoy  |Falta de control administrativo L b oS ytauetes B el
coordinar la atencién oportuna de los servicios Concentracion de funciones Inadecuada utilizacién de los Aplcativo gastos de viaje (Viatica) Director Administratvo y| ooy
ini 3 Falt: ini i ji Posible Preventivo N 9 A P Financiero - Jefe Oficin: A
) necesid ! oS P v resp responsabilidad con la legalizacion gastos de viajes con facturas y reembolso
alineados al curT,p\lmlenlU de los objetivos estratégicos de dinero
de la organizacion Autorizaci6n de senvicio de taxi por medio de la cedula
colaborador
Reporte de comportamiento de los servicios admnistrativos
(celulares, papeleria, taxis, viaticos y tiquetes)
O Vigilancia q alos
funcionarios, visitantes, contratistas )
Control de rondas fisicas por parte del personal de seguridad
" " " Falta de dispositivos fisicos de seguridad en los en todas las sedes
Gestionar Servicios Administrativo y de lementos . Control de acceso y CCTV en las sedes
Infraestructura: Administrar los bienes de Emtelco y ¢ Perdida de elementos hardware Control llaves de los puertas de acceso a sitios de
. Deficiencias en el sistema de seguridad electronica 8 i i -
coordinar la atencién oportuna de los servicios b operacion (memorias, discos almacenamiento de bienes y salas de capacitacion Director Administrativo y .

N escuido de los servidores frente a los bienes asignados . u . Reduccion de los
administrativos, optimizando recursos; con el fin de Descuido de los vigilantes 19 duros, diademas, mouse, Posible Preventivo Sl Poliza de seguros sobre los bienes de la empresa Financiero - Jefe Oficina niveles de Riesgos
satisfacer las necesidades de los usuarios \nlemgs No cumplimiento de los procesos establecidos teclados, telefonos, Estaciones) fProgramaf de sezur(b)s) Administrativa
alineados al curr,p\lmlento de los objetivos estratégicos Desconocimiento de los procesos de seguridad menor cuantia nventario fisicos de bienes
de la organizacion Grilletes, guayas y amarres de seguridad en las CPU, PC

Portatiles, Diademas de la compafiia a cargo de
supervisores
Politicas y Normas de seguridad fisica establecidas
funcionarios, contratistas y visitantes
Deficiencia en la definicion de procesos y seguridad de Monitoreo de las interacciones
aplicativos Politicas seguridad de la informacion
. Uso no autorizado Controles PCI para transacciones credito y debito Director Operaciones -
Gestionar Servicios BPO: Prestar servicios efectivos " "
de BPO, conforme a los acuerdos pactados, asegurando Falta control adm\n\s!ra!lvo 20 Fraude Posible PVEVEHU‘VO - S| Clausula confidencialidad i Ejecutivos de Cuenta - Reduccion de los
N " Inadecuada asignacion de perfiles en los sistemas de Correctivo Visitas domiciliarias y estudios de seguridad si esta costeado | Asistentes de Cuenta - niveles de Riesgos

la satisfaccion de nuestros clientes

informacion
Seleccién inadecuada del personal
Abuso de priviliegios de los colaboradores

dentro del contrato
Aplicacién pruebas sicotecnicas (16PF)

Supervisores




Gestionar Servicios BPO: Prestar servicios efectivos
de BPO, conforme a los acuerdos pactados, asegurando
la satisfaccion de nuestros clientes.

Falta de Etica

Incumplimiento de funciones

Presiones indebidas (amenazas)

Falta de controles en los sistemas de informacién
Falta de supervision

21

Violar las confianza depositada
en los colaboradores frente a la
reserva en el manejo de la
informacion privilegia de
clientes y de EMTELCO
(Espionaje)

Posible

Preventivo

Restriccion unidad de CD, diskette y puertos USB
Acceso restringido a Internet y envio de correos a otros
dominios

Acuerdo confidencialidad con el personal

Pélizas de garantia que solicitan los clientes

Gestion del supervisor

Script de borrado de archivos de textos

Controles PCI

Directora Operaciones |
Directora de Gestion -
Ejecutivos de Cuenta -
Asistentes de Cuenta -
Supervisores

Reduccién de los
niveles de Riesgos




